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一 种面向物联 网的 M2M 通信解决方案 
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摘 要：在分析了M2M 系统体系结构和工作原理的基础上，利用 NAT穿越技术在物联 网中的应用优势，提出了 

一 种基于 STUN和 STUNT协议的、具有用 户身份认证功能 的 M2M 通信方案．经过实验测试 ，该方案 不需要改变 

原有网络结构，只需要在 M2M设备中嵌入 STUN Client和 STUNT Client模块，就能够实现物联网中不同M2M 

节点之 间的通信与管理． 
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A M 2 M  Communication Solution for the Internet of Things 

WANG Qun ̈ ．QIAN H uan—yan 

(1 School of Computer Science& Technology，Naniing University of Science and Technology，Nanjing 210094，China； 

2 Department of Science＆ Technology，Jiangsu Police Institute，Nanjing 210012，China) 

Abstract：On the basis of analysis of the M2 M system architecture and working principle，using the advantages of 

NAT traversa1 technology for IoT，this paper proposed a M2 M communication solution with user authentication 

function based on STUN and STUNT agreement．The experiments showed that communication and management 

between M2 M nodes in the IoT could be achieved simply by embedding the STUN Client and the STUNT Client 

module into M2M devices without changing the origina1 network structure． 

Key words：M2 M system；network address translation(NAT)；NAT traversa1；STUN；STUNT；communication 

1 引言 
＼ 

被人们期望成为第三次信息产业浪潮和后互联 

网时代的物联网正在受到业界的普遍关注 ，与之相 

关的技术研究和标准制订工作正在广泛展开．从广 

义上讲 ，物联网就是一个 M2M 系统 ，分别代表机器 

之 间 (Machine to Machine)、人机 交互 (Man to Ma— 

chine，Machine to Man)和 人 与人 之 间 (Man to 

Man)的通信．由于人与人之间的通信 以及人机交互 

通信方式已经在互联网时代得到了广泛应用，所以 

真正能够体现物联网泛在化特点的是机器之间的通 

信，为此也将实现机器与机器之间通信的 M2M 系 

统称为机器类 型的通信 (Machine Type Communi— 

cation。M TC)[ 
．  

物联 网涉及现有和演进中的各种组网方式和通 

信网络类型 ，其 中以 Internet为核心网络、以固定和 

移动 IP为接入网络 、实现 IP终端互联的全 IP网络 

结构是一种最直接 、高效 的 M2M 通信方式．然而 ， 

在现有的IPv4网络环境中，当人与人之间的通信受 

到地址数量限制和网络安全威胁 时，如何将其成功 

地应用到人与物以及物与物之间的通信就显得极为 

重要．本文在充分考虑物联 网中 M2M 通信所具有 

的低功耗、低带宽、小 内存等特点 的基础上，对 

STUN和 STUNT协议的应用进行了有效精简与 

改进 ，充分 利用 NAT穿 越技 术实 现 了物联 网 中 

M2M设备之间以及 M2M 设备与 M2M 应用服务 

之间的通信 ，为 目前正在发展 中的物联 网技术提供 

了一种有效的 M2M 通信解决方案． 
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2 M2M 系统的结构及通信特点 

2．1 M2M 系统结构 

本文中所强 调的 M2M 通信是一 种 以物 为主 

体 ，不需要人为干涉和与人交互 的数据通信方式．根 

据功能域(Domain)的不 同，将 M2M 系统分为设备 

域、网络域和应用域共 3个组成部分，系统结构如图 

1所示[ ． 

+ 应用域— · 一 网络域— _I． ●—一 设备域 ———  

图 1 M2M 系统结构 

图 l中：① 设 备域 (M2M Deviee Domain)由 

WSN、RFID系统 、ZigBee、IEEE 802．15等具 有不 

同应用功能的 M2M 局域网组成，每个 M2M 局域 

网由具有相同或相近功能 的 M2M 终端组成 ，采用 

通用或 特定的协议实现不 同 M2M 设备之问 的通 

信．M2M设备是系统的神经末梢，提供了智能感知 

和通信功能．感知功能实现对物体 自身或周围环境 

信息的采集，而通信功能负责对采集到的信息的转 

换和转发．不 同的 M2M 局域 网通过通用或专用 的 

M2M 网关 接入 网络域 ；② 网络域 (Network Do 

main)实现 M2M 应用与 M2M 局域网之问的数 据 

传输 ，包括接人网和核心网两部分．接入网通过各类 

有线或无线接入方式，将 M2M 网关接人核心网．核 

心网是数据交换 的主通道 ，由现 有的电信 网、互联 

网、广 电网及演进中的 NGN等网络组成；③ 应用域 

(Application Domain)主要完成数据的分析 、处理 、 

管理和控制功能，同时根据不 同行业的需求提供相 

应的智 能化应用和服务．各类 M2M 应用通过服务 

能力(Service Capabilities)获得相应的 M2M设备 

注册和智能信息服务． 

2．2 M2M 通信特点 

M2M 局域 网、接入 网和核心 网分别是逻辑 上 

相对独立且具有成熟技术 和通信标准 的网络，由于 

M2M 系统具有边界明晰的功能域划分 ，所 以其通 

信特点主要反映在不同域的界面处 ，具体表现在连 

接设备域与网络域的M2M 网关处以及连接应用域 

与网络域的服务能力处． 

M2M 网关是一个通信分界点，它既属于网络 

域 的最边 缘 节点 ，也 属 于设 备域 的最 高 层节 点． 

M2M 应用可以通过 M2M 网关实现与位 于设备域 

中的原本“看不见”的传感器、RFID读写器等智能 

终端之间的交互 ，反 之亦然．在 M2M 分 布式系统 

中，不同域中的数据在 M2M 网关处进行转换，如果 

是异构系统则需要在 M2M 网关处进行通信协议 的 

映射． 

服务能力是界于应用域和网络域之间起着承上 

启下作用的中间件层 ，它通过 隐藏 网络的异构性来 

简化和优化应用开发与部署 ，通过开放的接 口为不 

同应用程序提供可共享的 M2M 功能，并充分发挥 

核心网的功能． 

3 基 于 STUN 和 STUNT协 议 的 NAT 穿 

越原理 

3．1 NAT穿越原理与 M2M 通信 的有机结合 

NAT(Network Address Translation，网络 地 

址转换)是 IP网络在应用过程中为解决地址匮乏并 

隐藏企业 网络内部结构而 出现的一项技术_3]，随着 

IP网络应用 的迅速扩张 ，NAT技术也得到不 断完 

善．将 NAT功能应用到 M2M 通信是一种最直接 、 

高效的解 决方案 ，尤其 当 M2M 局 域 网是 EPC系 

统 、WPAN 等 直 接 支持 IP协 议 的 网络 时 ，可将 

NAT功能直接整合到 M2M 网关 中，实 现 NAT与 

M2M 系统在体系结构上的融合．当 M2M局域网为 

非 IP网络时 ，需要将协议转换功能整合到 M2M 网 

关 中． 

NAT将 网络逻 辑地划 分为公 网 (Public Net— 

work)和私 网(Private Network)两个应用域 ，传统 

的 NAT环境中位于不同私网中的主机之间无法直 

接通信，位于公网中的主机也无法直接发起与位于 

私网中主机之间的通信．为克服传统 NAT应用中 

存在的局限性，提出了各种 NAT穿越技术，主要有 

ALG、Middlebox Communication、UPnP、STUN／ 

STUNT、TURN 等．其 中，根据 NAT 穿越方式 的 

不同，将 NAT分为完全锥形(Full Cone)、受限锥形 

(Restricted Cone)、端 口受限锥形 (Port Restricted 

Cone)和对称(Symmetric)共 4种类 型，具体在文献 

E4-63中进行了详细的描述． 







 


